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ANOTATSIYA

Ushbu magolada global va milliy moliyaviy texnologiyalar (Fintex)
ekotizimining rivojlanishi, ragamli valyutalar evolutsiyasi hamda ularning to'lov
tizimlari bargarorligiga ta'siri tahlil gilinadi. O'zbekiston iqgtisodiyotining ragamli
transformatsiyasi  sharoitida elektron to'lov tizimlarida yuzaga kelayotgan
kiberxavfsizlik xatarlari, firgarlik (fraud) mexanizmlari va to'lov zanjiridagi uzilishlar
sababli yuzaga keladigan likvidlik ingirozlari iqtisodiy jihatdan asoslab berilgan.
Tadgigot yakunida fintex shlyuzlarida kiber-bardoshlilikni oshirish va tizimli likvidlik
muammolarini bartaraf etish bo'yicha strategik tavsiyalar ilgari surilgan.

Kalit so‘zlar: Fintex, ragamli valyutalar, CBDC, elektron to'lov tizimlari,
kiberxavfsizlik, tizimli likvidlik, tranzaksion xavf, moliya bozori.

KIRISH

2026-yilga kelib jahon moliya arxitekturasi an‘anaviy bank modellaridan yuqori
tezlikdagi, avtonom va markazlashmagan fintex platformalariga butunlay
integratsiyalashdi. O'zbekistonda ham naqd pulsiz hisob-kitoblar ko'lamini
kengaytirish, Markaziy bank ragamli valyutasi (CBDC) — ragamli so'm konseptini
sinovdan o'tkazish moliya tizimining ustuvor yo'nalishlariga aylandi [2]. Elektron
hamyonlar, P2P o'tkazmalari va ragamli platformalar pul aylanmasi tezligini (velocity
of money) keskin oshirib yubordi.

Biroq, fintex sohasining bunday yuqori sur'atlar bilan evolutsiyalashishi moliya
tizimi oldiga jiddiy chagiriglarni go'ymoqda. Birinchidan, tranzaksiyalar hajmi va
tezligi ortishi bilan kiberxavfsizlik tahdidlari (fishing, ddos-hujumlar, sun'iy intellekt
va neyron tarmogqlari orgali gilinadigan murakkab firgarliklar) ham o'sib bormoqda [6].
Ikkinchidan, pul mablag'larining mikrosekundlar ichida bir tizimdan ikkinchisiga o'tib
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ketishi tijorat banklarida kutilmagan va keskin likvidlik tagchilligini (run on the bank)
keltirib chigarishi mumkin. Agar kiberhujum tufayli yirik to'lov shlyuzi vagtincha
falajlansa, banklararo kliring va hisob-kitoblar to'xtaydi, bu esa zanjirli reaksiya hosil
gilib tizimli likvidlik ingirozini keltirib chigaradi. Shu sababli, elektron to'lov
tizimlarida xavfsizlik va likvidlik muvozanatini saglash iqtisodiy bargarorlikning
dolzarb muammosidir [1].

TADQIQOT METODOLOGIYASI

Tadgiqot jarayonida tizimli tahlil, qiyosiy iqtisodiy tahlil, risk-menejment
modellari hamda likvidlikni baholashning makroiqgtisodiy usullaridan foydalanildi.
Fintex sektoridagi kiber-risklar va firgarlik operatsiyalarining ko'payishi bank
tizimidagi likvidlilik koeffitsiyentlariga ganday ta'sir ko'rsatishi nazariy va amaliy
jihatdan modellashtirildi [6]. Shuningdek, xalgaro tajribadagi kiber-bardoshlilik
tizimlari O'zbekiston moliya bozoriga moslashtirish nugtai nazaridan giyoslandi [5].

TADQIQOT NATIJALARI

O'zbekiston moliya bozorida elektron to'lov tizimlari (Humocard, Uzcard, bank
ilovalari) orgali amalga oshirilayotgan operatsiyalar tahlili shuni ko'rsatadiki,
tranzaksiyalar xavfsizligi bevosita makroiqtisodiy likvidlik zanjiri bilan bog'lig. Fintex
muhitida kiberxavfsizlik ingirozining igtisodiy ogibatlari quyidagi tizimli sxemada 0'z
aksini topadi:

Kiberhujum / Tizimli uzilish

Elektron to'lov shlyuzlarining
bloklanishi

Banklararo kliring tizimida
hisob-kitoblarning kechikishi

Likvidlik zaxiralarining muzlashi
va kutilmagan taqchillik
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Tadgiqotlar shuni ko'rsatadiki, an'anaviy xavfsizlik filtrlari kiber-tahdidlarning
zamonaviy dinamikasiga dos bera olmayapti. Agar to'lov tizimlarida operatsiyalar real
vaqt rejimida dinamik monitoring gilinmasa, firgarlik operatsiyalari tufayli kapitalning
tizimdan chiqib ketishi tezlashadi. Fintex evolutsiyasi sharoitida xavfsizlik va likvidlik
risklarini baholash matritsasi quyidagicha shakllantirildi:

Risk omili Iqtisodiy oqibati Himoya mexanizmi
Tranzaksion Mijozlar ishonchining | Poka-Yoke (xatolardan himoya)
Fraud (Firgarlik) | yo'qolishi, kapitalning | tizimini tranzaksion
"yashirin igtisodiyot"ga ogib | monitoringga joriy etish
ketishi
DDoS va | To'lovlar zanjirining | Markazlashtirilmagan va bulutli
kiberhujumlar uzilishi, kliring tizimidagi | himoyalangan zaxira
texnik likvidlik | shlyuzlarini yaratish
yetishmovchiligi
Massiv pul ogimi | Bank likvidlik | Dynamic Stress-Testing
(Mass Outflow) normativlarining buzilishi (Dinamik stress-test)
modellarini qo'llash

MUHOKAMA

Igtisodiy adabiyotlarda kiberxavfsizlik masalasi ko'pincha fagat axborot
texnologiyalari (IT) mutaxassislarining vazifasi sifatida talgin gilinadi. Birog, ragamli
igtisodiyot sharoitida kiber-tahdid sof iqgtisodiy va moliyaviy xavfdir. Agarda elektron
to'lov tizimlarining xavfsizligi ta'minlanmasa, moliya bozorida xavf darajasi ortadi, bu
esa tranzaksion xarajatlarning ($transaction\ costs$) keskin ko'payishiga olib keladi
[5].

Ushbu yo'nalishda, aynigsa ragamli platformalar hamda avtonom iqtisodiy
agentlar moliya bozoriga jadal kirib kelayotgan hozirgi davrda narxlar shakllanishi,
resurslar tagsimoti va mablag'lar harakati inson omilisiz, soniyalar ichida hal bo'ladi
[3]. Avtonom agentlar tranzaksion xarajatlarni sezilarli darajada kamaytirsa-da [4],
ularning xavfsizlik protokollari mukammal bo'lmasa, likvidlik zanjirini bir lahzada
uzib qo'yishi mumkin. Demak, xavfsizlik tizimini ham to'liq avtomatlashtirilgan, real
vaqt rejimida ishlaydigan intellektual filtrlarga o'tkazish zarur.

XULOSA

Fintex va ragamli valyutalar evolutsiyasi O'zbekiston igtisodiyoti uchun ulkan
imkoniyatlar yaratish bilan birga, moliya tizimining xavfsizlik va likvidlik
arxitekturasini tubdan gayta ko'rib chigishni talab giladi. Tadgiqot natijalaridan kelib
chiqib, quyidagi choralar taklif etiladi:
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1. Elektron to'lov shlyuzlarida har bir tranzaksiyani real vaqt rejimida xavf
darajasini aniglovchi Dinamik risk-skoring (Risk-based scoring) tizimlarini
joriy etish.

2. Kiber-hodisalar tufayli to'lovlar vagtincha to'xtab golganda tizimli ingirozning
oldini olish uchun tijorat banklarida "Tezkor likvidlik zaxira buferi"
mexanizmini optimallashtirish.

3. Ragamli so'm (CBDC) infratuzilmasini yaratishda kiber-bardoshli va
institutsional jihatdan himoyalangan yagona milliy to'lov platformasi
standartlarini ishlab chiqish [2].
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